
QWAC certificaten
Zekerheden in de wereld van de digitale 
communicatie en een weerbare maatschappij

Deze hand-outs zijn voorzien van een PKIoverheid gekwalificeerd organisatiezegel (QCert for ESeal)
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Vertrouwen wat is dat?
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Dr. Harrison McKnight and Norman L. Chervany: De betekenis van vertrouwen

Dispositioneel vertrouwen Instituut gebaseerd vertrouwen
Vertrouwen op basis van geloof 

en intenties

Maar ook, situationeel vertrouwen of vertrouwen gerelateerd aan gedrag



Vertrouwen 
op onze  

infrastructuur

Vital 
Infrastructures



Wat als onze infrastructuur 
het begeeft door 
Cyberaanvallen?

De digitalisering van het spoor maakt 
openbaar vervoer efficiënter en 
veiliger, maar ook kwetsbaarder voor 
cyberaanvallen of uitval.

https://www.nctv.nl/documenten/publicaties/2024/10/28/cybersecuritybeeld-nederland-2024
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Digitaal vertrouwen en de rol van PKI   

People

Tech

Proces

Vertrouwen we elkaar? 
Afspraken nodig?



Aantoonbaar vertrouwen vereist 
spelregels & toetsbaarheid
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TLS BR eIDAS

PoR

Cyber
Security 

wet

SMIME BR

NIST

IETF
Telecom

wet

WDO

ETSI

AVG

WebTrust

NIS2

BIOCRANetSec



Naar de basis

De opbouw van digitaal vertrouwen 
Wat is een certificaat?
Wat maakt vertrouwen?
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Verzameling gecertificeerde gegevens
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Hogere mate van vertrouwen
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Hoogste mate van vertrouwen



‘gelaagd vertrouwen’
       ook in het digitale
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Digitaal van laag naar hoog vertrouwen
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Domain Validated - DV

Online overzicht van verschillende certificaatsoorten en de verschillende gecertificeerde kenmerken

https://www.pkipartners.nl/dv-ov-ev-qwac-certificaat/


Digitaal van laag naar hoog vertrouwen
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Domain Validated - DV

Organisation Validated - OV

Online overzicht van verschillende certificaatsoorten en de verschillende gecertificeerde kenmerken

https://www.pkipartners.nl/dv-ov-ev-qwac-certificaat/


Digitaal van laag naar hoog vertrouwen
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Domain Validated - DV

Organisation Validated - OV

Extended Validation - EV

Online overzicht van verschillende certificaatsoorten en de verschillende gecertificeerde kenmerken

https://www.pkipartners.nl/dv-ov-ev-qwac-certificaat/


Digitaal van laag naar hoog vertrouwen
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Domain Validated - DV

Organisation Validated - OV

Extended Validation - EV

Qualified Website Authentication Certificate - QWAC

Online overzicht van verschillende certificaatsoorten en de verschillende gecertificeerde kenmerken

https://www.pkipartners.nl/dv-ov-ev-qwac-certificaat/










25

bron: bakkeronline.nl



Veranderende omstandigheden

Certificaat 
geldigheid

398 dagen

Domein/IP 
geldigheid
398 dagen

Organisatie 
geldigheid
852 dagen

Certificaat 
geldigheid
200 dagen

Domein/IP 
geldigheid
200 dagen

Organisatie
geldigheid
398 dagen

Certificaat 
geldigheid
100 dagen

Domein/IP 
geldigheid
100 dagen

Certificaat 
geldigheid
47 dagen

Domein/IP 
geldigheid
10 dagen

vandaag na 15 Maart 2026 na 15 maart 2027 na 15 maart 2029

Certificaat levensduur



Vragen

Albert de Ruiter Ton Oosterwijk Michiel Steltman
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