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orte intro o

* Sinds 2011

* Ontwikkeling en levering van digitale (vertrouwens) diensten

O o e e

Aangetekend Mailen Beveiligd Mailen Digitaal Ondertekenen Grote Bestanden Versturen
Verstuur documenten met Bescherm privacygevoelige Onderteken belangrijke digitale Deel snel en veilig grote
dezelfde juridische waarde als informatie tegen datalekken, documenten, rechtsgeldig met bestanden, gemakkelijk
een fysiek aangetekende brief, eenvoudig en instelbaar naar verschillende authenticatie gecombineerd met onze andere
supersnel en 24/7 te volgen. geldende sectoreisen. mogelijkheden. vertrouwensdiensten.

* Sinds 2019 een qualified Trust Service Provider (qTSP) - eIDAS

* En levert de vertrouwensdienst qualified Electronic Registered
Delivery Service (qERDS) — Digitaal aangetekende bezorgdienst - eIDAS
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Supervisory Body: in Nederland Rijksinspectie Digitale Infrastructuur (NL)

Conformity Assessment Body: bijvoorbeeld Deutsche Telekom Security, EY, TUV [T, e.a.
TSP: bijvoorbeeld Aangetekend B.V.

National Accredition Body: Raad voor Accreditatie (NL)
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\,EU Trusted List (TL browser)

,-F“"Fx https://eidas.ec.europa.eu/efda /trust-services/browse/eidas/tls/tl/ML a& ‘1’} ®& {B

Home / Trust Services / Browse the elDAS Lists / ELVEEA Trusted Lists / Netherlands

== Trusted List Netherlands | ¢ Beck oL Backbone |

Trust service providers

Filter: Displays the elements that have the entered text in any of their attributes: name, electronic address, type, status, history, ...
=

Currently active trust service providers A
Aangetekend B.V. QeRDs CIBG QCert for ESig
Cleverbase |ID B.V. Qcert for ESig DigiCert Europe Netherlands B.V. QCert for ESig  QCert for ESeal QWAC
QTimestamp
Digidentity B.V. QCertfor ESig QCert for ESeal KPN B.V. QCeriforESig QCertfor ESeal QWAC
Ministerie van Defensie QCert for ESig Ministerie van Infrastructuur en Waterstaat QcCert for ESig

Secumail B.V. QeRDs



IDAS en ETSI req.

* elDAS 2.0 requirements TSP

* eIDAS 2.0: article 13.1, 13.2, 13.3, 15, 20.1a, 20.2, 20.3, 21.3, 23.1, 23.2, 24.2, Directive
(EU) 2022/2555 art. 21 (NIS2) en 36.1

* ETSI requirements:

. e ETSIEN 319 401 V3.1.1 (2024-06) Electronic Signatures and Trust Infrastructures (ESI); General Policy
Requirements for Trust Service Providers

. * elDAS 2.0 requirements qERDS

* elDAS 2.0: article 44.1, 44.2 en 3.36

* ETSI requirements:
e ETSIEN 319521 V1.1.1 (2019-02) Policy and security requirements for Electronic Registered Delivery Service
Providers

e ETSIEN 319531 V1.1.1 (2019-01) Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Registered Electronic Mail Service Providers

*  Komend in Q3: ETSI 319 522-1, Electronic Signatures and Infrastructures (ESI); Electronic Registered Delivery
Services; Part 1: Framework and Architecture522-2, 522-3, 522-4-1, 522-4-2 en 522-4-3

*  Komend in Q3: ETSI 319 522-2, Electronic Signatures and Infrastructures (ESI); Electronic Registered Delivery
Services; Part 2: Semantic contents

*  Komend in Q3: ETSI 319 522-3, Electronic Signatures and Infrastructures (ESI); Electronic Registered Delivery
Services; Part 3: Formats

*  Komend in Q3: ETSI 319 522-4-1, Electronic Signatures and Infrastructures (ESI); Electronic Registered Delivery
Services; Part 4: Bindings; Sub-part 1: Message delivery bindings

*  Komend in Q3: ETSI 319 522-4-2, Electronic Signatures and Infrastructures (ESI); Electronic Registered Delivery
Services; Part 4: Bindings; Sub-part 2: Evidence and identification bindings

*  Komend in Q3: ETSI 319 522-4-3, Electronic Signatures and Infrastructures (ESI); Electronic Registered Delivery
Services; Part 4: Bindings; Sub-part 3: Capability/requirements bindings

getekend.



SP versus TSP

e TSP = Trust Service Provider

Betekenis: een aanbieder van vertrouwensdiensten. Bijvoorbeeld: elektronische
handtekeningen, zegels, tijdstempels, aangetekende bezorging, validatie-
/verificatiediensten, enz.

Regelgeving: moet voldoen aan de algemene eisen van elDAS, maar niet
noodzakelijk "gekwalificeerd".

Toezicht: kan onder toezicht staan van een nationale toezichthouder, maar is niet
gecertificeerd volgens de strengste eisen.

Rechtsgevolg: vertrouwensdiensten van een niet-gekwalificeerde TSP kunnen
rechtsgeldig zijn, maar hebben niet automatisch het volledige juridische
bewijsvermoeden zoals gekwalificeerde diensten.

e QTSP = Qualified Trust Service Provider

Betekenis: een gekwalificeerde aanbieder van vertrouwensdiensten.

Eisen: moet gecertificeerd zijn door een bevoegde instantie, moet opgenomen zijn
in de EU Trusted List, moet voldoen aan strenge eisen m.b.t. veiligheid,
transparantie, aansprakelijkheid en toezicht.

Toezicht: staat onder toezicht van een nationale toezichthouder, in NL
Rijksinspectie Digitale Infrastructuur (RDI)

Rechtsgevolg: kwalificatie biedt wettelijk bewijsvermoeden: Bijv. een
gekwalificeerde elektronische handtekening is juridisch gelijk aan een
handgeschreven handtekening in heel de EU.

Dient automatisch erkend te worden in alle EU-lidstaten.

getekend.
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Europese normen Nationale normen

Aangetekend voldoet en is ook Aangetekend voldoet aan nationale Aangetekend volgt zo veel als mogelijk de

gecertificeerd tegen Europese normen normen zoals NEN 7510 en de NTA7516 en laatste internetstandaarden zoals IPve6,

zoals ISO27001, ETSI 319 401 en 319 521. werkt mee aan de totstandkoming van de DNSSEC, DKIM, DMARC, SPF, STARTTLS en

NEN 7516 en NTA 7531. DANE.

#etsi —» #normen —
Verschil NEN-normen en ETSI-normen l\ ."'““'--u_...&
NEN-normen worden ontwikkeld door het Nederlands Normalisatie-instituut en e NTA7516 - Veilig Mailen in de Zorg \\ “‘HL_
zijn voornamelijk gericht op het Nederlandse bedrijfsleven en de maatschappij. .,
Ze bestrijken een breed scala aan sectoren en zorgen voor kwaliteits- en H H f Y
veiligheidsnormen in Nederland. ETSI-normen worden ontwikkeld door het y Jl.JStIS domel n, -, RECh.tSpraak \\
European Telecommunications Standards Institute en richten zich voornamelijk U|tfase ren VEI| |g Mallen - geen ID, )
op telecommunicatie en informatietechnologie in Europa. Ze spelen een cruciale eSEAL en Tim estamp. N — ®
rol in het vaststellen van standaarden voor digitale diensten, zoals elektronische / N Al ‘
handtekeningen, digitaal aangetekende bezorging en interoperabiliteit van H W N, ”
telecommunicatiesystemen, vaak met internationale invioed. Beide typen ‘ GeStruc‘tureerd berIChtenverkeer - /’H ‘n\ "'! hY
normen zijn van cruciaal belang voor hun respectieve sectoren, maar ze dienen hyb rlde en OngeStrUCtureerd met ‘ - \‘ J,.r"' \
verschillende geografische en technische doeleinden. ERDS // \ 7\ ‘a& ‘x‘ ;h



e Rechtspraak
en vertrouwensdiensten
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Stelsel Toegans == | \
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<“ Veilig Mailen | Rechtspraak

0‘ > Mijn Rechtspraak
f | |
‘ Aansluitpunt Rechtspraak
S oeivery Service. European e-Justice Portal

Verstrekkingen :
\

e-Handtekening



https://ec.europa.eu/digital-building-blocks/sites/pages/viewpage.action?pageId=533365678
https://ec.europa.eu/digital-building-blocks/sites/pages/viewpage.action?pageId=533365678
https://ec.europa.eu/digital-building-blocks/sites/pages/viewpage.action?pageId=533365678
https://ec.europa.eu/digital-building-blocks/sites/pages/viewpage.action?pageId=533365678
https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/wetgeving/wet-digitale-overheid/veelgestelde-vragen-over-de-inwerkingtreding-van-de-wdo/
https://www.justid.nl/producten-en-dienstencatalogus/nieuwbouw-en-onderhoud-systemen/digitaal-ondertekenen/e-handtekening
https://www.justid.nl/producten-en-dienstencatalogus/nieuwbouw-en-onderhoud-systemen/digitaal-ondertekenen/e-handtekening
https://www.justid.nl/producten-en-dienstencatalogus/nieuwbouw-en-onderhoud-systemen/digitaal-ondertekenen/e-handtekening
https://mijn.rechtspraak.nl/keuze
https://www.rechtspraak.nl/Voor-advocaten-en-juristen/Paginas/aansluitpunt-rechtspraak.aspx
https://www.rechtspraak.nl/veilig-mailen-met-de-rechtspraak
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Een beproefd e-Delivery concept

Van privilege naar standaard: De Gestructureerde gegevensuitwisseling voor iedereen

De uitdaging

*Handmatige gegevensinvoer - fouten, vertraging, hoge kosten

*Grote corporates hadden al EDI of Gesloten netwerken = exclusief en duur
*Kleinbedrijf en MKB blijft achter met PDF's en e-mail - geen structuur, geen analyse

De oplossing via e-Delivery

*Het principe: Gestructureerde datapunten in plaats van documenten

*Het verschil: Nu betaalbaar en toegankelijk voor élke organisatie via open netwerk

*Het resultaat: Van meervoudig handmatige data-entry naar data-analyse en rapportage

Drempel — de beeldvorming
*PDF’s via de e-mails met bijbehorende fouten en onzekerheden zijn vaak een fact of life.

*Het is lastig te verkopen dat e-facturatie efficiénter is en daarmee geld bespaart.

*Als je eenmaal het gemak van e-facturatie ervaart raak je er gauw aan gewend, de WQW \

factor verwordt snel het nieuwe normaal. o«

Justin de Jager - Strategisch Adviseur Solventis | Peppol.nu
Justin.dejager@solventis.nl | www.peppol.nu | 0628119102
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eppol

Van Europese pilot naar
wereldwijde standaard

Het principe
Elk bedrijf en zijn handelspartners communiceren via een access

point. Eenmaal aangesloten kunnen bedrijven en overheden snel en
gemakkelijk alle andere deelnemers in het netwerk bereiken.

De reis

2008-2012 EU pilot (11 landen) = Succes! -O0prichting Vereniging
Open Peppol - Wereldwijde uitrol

Vandaag

* Registraties: 1,4 miljoen organisaties uit 98 landen
¢ Volume: 6+ miljoen facturen per maand

e Impact: Gemiddeld tot 66% kostenbesparing

Van e-facturatie naar
eElektronische orders
oElektronische tijdkaarten
eElektronische pakbonnen

Bl cppol.Nu

b SOLVENTIS

Justin de Jager - Strategisch Adviseur Solventis | Peppol.nu
Justin.dejager@solventis.nl | www.peppol.nu | 0628119102
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Access Point Sender
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Impact en de toekomst

L ] *8 2% 29 2% & »
L 1 ] L 1 ] 1 11 1] L J
Gestructureerde gegevensuitwisseling digitaliseert het financiéle hart van organisaties - omzet, budgetten, betalingen. Doordat @ ®e o 00’ *® Seecs’e @

elk organisatieonderdeel te maken heeft met financiéle processen, kan dit de stille driver zijn voor organisatiebrede digitale se_ 8 Sese ' ees
transformatie — stil, omdat het geen vaak niet als aansprekend of prioriteit wordt aangemerkt. e e o0 90000 0%ttt e o o o
L 1] o8 &9 L e & & [ L1111 ]
oo o oo’ Nt M T T
[ 1 1] o0088 2000848 (1L 11 ] ] o8 &
Overheden e B0 HE L Bl
e Compliance-by-design: per 18 april 2019 verplichting om e-facturen te kunnen ontvangen en verwerken 220 0 0 _ 02 0 2020 0 2000 20 0 00
(Richtlijn 2014/55/EU, EN16931, Aanbestedingsbesluit inzake e-facturatie). 209872 007000273 o 03 ° 03 ° 0 ¢
* Snellere, accuratere en gemakkelijkere verantwoording over de Spend door het implementeren van e- ..53.3. ::.3 o :..5'33.: 33':". .
contracting (budget commitment), e-ordering (budget toewijzen aan de bestelling) en e-facturatie :.: : :". :‘.:: : E:E. H ‘E .533. :
(financiéle afwikkeling, budget realisatie). ettt b e el 0,0, O%800es o
od o9 L L 11 ] L 1 L L
“tee 3303780 ¢ Se%303 0 % $°
y S.,3°0 3080 § egaavieees o
BEdrljven % * o 02%2" o o ¢ 05 00
e \Weten waar de factuur is gebleven via statusinformatie. oo secee o0 00
e Kostenbesparing en minder uitval van berichten

e Strategische data-inzichten, niet alleen voor corporates, maar ook voor MKB bedrijven.
Justin de Jager - Strategisch Adviseur

IT & financiéle dienstverleners Solventis | Peppol.nu

e Van uitvoerend projectwerk naar nieuwe fintech-dienstverlening (bijv. real-time factuurfinanciering)

Justin.dejager@solventis.nl |
www.peppol.nu [ 0628119102
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Toekomst
e Richtlijn ViDA (VAT in Digital Age) - EU e-facturatieverplichting per 2030 voor cross-border tra nsagties A
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