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Wie zijn wij?

• SIDN beheert het .nl-domein

• Onderdeel van de kern van het internet

• SIDN Labs is het onderzoeksteam van SIDN

• We houden ons bezig met de “core” van het internet: DNS, routering, mail, 
web



Storingen in de afgelopen jaren



Onderzoeksvraag

• Kan digitaal Nederland tegen dit soort storingen? 
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Onderzoeksvraag

• Kan digitaal Nederland tegen dit soort storingen?

• Op microniveau: 

• Diensten en websites van 1 organisatie, bijvoorbeeld een bank

• Vervelend, maar mogelijk beperkte impact
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Onderzoeksvraag

• Kan digitaal Nederland tegen dit soort storingen? 

• Op microniveau: 

• Diensten en websites van 1 organisatie, bijvoorbeeld een bank 

• Vervelend, maar mogelijk beperkte impact

• Op macroniveau: 

• Sectorbreed en .nl-breed

• Mogelijk maatschappelijke impact
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Aanpak en datasets

• Metingen aan publiek beschikbare internetinfrastructuur uitgevoerd



Aanpak en datasets

• Metingen aan publiek beschikbare internetinfrastructuur uitgevoerd

• Definitie van digitaal Nederland (onze datasets):

• Alle .nl-domeinnamen

• Domeinnamen van (Rijks)overheid

• Domeinnamen van top-500 grote bedrijven in Nederland

• Eigen lijsten van domeinnamen van organisaties in bepaalde sectoren

• Domeinnamen uit CrUX-lijst



Onze focus

• We noemden eerder de focus van SIDN Labs al: de “core” van het internet: DNS, 
routering, mail, web

• Dit is ook de focus van dit onderzoek

• Focus op stabiliteit, maar heeft ook implicatie voor digitale autonomie

12



Onze focus

• We noemden eerder de focus van SIDN Labs al: de “core” van het internet: DNS, 
routering, mail, web

• Dit is ook de focus van dit onderzoek

• Focus op stabiliteit, maar heeft ook implicatie voor digitale autonomie

• Beperkingen:

• Weerbaarheid moeilijk van buitenaf te meten

• Impact van een storing lastig te bepalen

• Daarom: we maken script publiek om zelf te meten + demo aan het einde
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Achtergrond: DNS

• Wat is DNS?
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www.example.nl
Wat is het IP-adres 

van www.example.nl?

Het IP-adres is: 
94.198.159.35

Server
94.198.159.3

Computer 
downloadt 
webpagina
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Achtergrond: DNS

• Wat is DNS?

• Wat kan er misgaan wat betreft

beschikbaarheid?

• DDoS-aanval

• Storing

15

www.example.nl
Wat is het IP-adres 

van www.example.nl?

Het IP-adres is: 
94.198.159.35

Server
94.198.159.3

Computer 
downloadt 
webpagina

3

2

1



Achtergrond: DNS

• Wat is DNS?

• Wat kan er misgaan wat betreft

beschikbaarheid?

• DDoS-aanval

• Storing

• Hoe kan je het weerbaarder maken?

• DNS-servers in verschillende IP-prefixen

• DNS-servers in verschillende netwerken

• Het gebruik van anycast
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DNS-servers in verschillende netwerken

• Als alle DNS-servers van een domeinnaam in 1 netwerk staan kunnen ze 
allemaal tegelijk uitvallen in het geval van problemen bij dat netwerk

• Daarom: plaats DNS-servers in meer dan 1 netwerk



Weerbaarheid op microniveau: 
Beschikbaarheid



Beschikbaarheid: .nl

22

• Aantal genomen maatregelen 
om de beschikbaarheid van 

de DNS-servers te verhogen



Beschikbaarheid: .nl
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Gegroepeerd naar 
populariteit

• Aantal genomen maatregelen 
om de beschikbaarheid van 

de DNS-servers te verhogen



Beschikbaarheid: .nl
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Aantal genomen 
maatregelen

• Aantal genomen maatregelen 
om de beschikbaarheid van 

de DNS-servers te verhogen



Beschikbaarheid: .nl
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Populaire domeinamen: 
Minder dan 30% van de 
domeinnamen maken 
gebruik van 1 of geen 

maatregel

• Aantal genomen maatregelen 
om de beschikbaarheid van 

de DNS-servers te verhogen



Beschikbaarheid: .nl
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Aantal maatregelen 
neemt af voor minder 

populaire domeinnamen 

• Aantal genomen maatregelen 
om de beschikbaarheid van 

de DNS-servers te verhogen



Beschikbaarheid: .nl
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• Aantal genomen maatregelen 
om de beschikbaarheid van 

de DNS-servers te verhogen



Beschikbaarheid: .nl
• Aantal genomen maatregelen 

om de beschikbaarheid van 

de DNS-servers te verhogen

• Genomen maatregelen:

• Populaire namen:              
Meerdere prefixes + anycast

• Minder populaire namen: 
Meerdere prefixes + meerdere 
aanbieders           
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Beschikbaarheid: top-500 bedrijven
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Beschikbaarheid: top-500 bedrijven

30

50% maar 1 maatregel



Beschikbaarheid: top-500 bedrijven
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Nauwelijks anycast



Beschikbaarheid: top-500 bedrijven en overheid
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Beschikbaarheid: top-500 bedrijven en overheid
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Hoge tot zeer hooge 
weerbaarheid bij de 

overheid



Beschikbaarheid: ziekenhuizen
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Beschikbaarheid: ziekenhuizen en banken
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Takeaways: Beschikbaarheid 

• Genomen maatregelen om 
beschikbaarheid te verhogen variëren

• Organisaties kunnen beter inschatten of 
de genomen maatregelen voldoende zijn

• Meer maatregelen mogelijk
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Weerbaarheid op macroniveau: 
Afhankelijkheid



Afhankelijkheid: .nl

Foto .nl
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Afhankelijkheid: .nl
• DNS-/nameservers
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Over tijd



Afhankelijkheid: .nl
• DNS-/nameservers
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Aanbieders



Afhankelijkheid: .nl
• DNS-/nameservers

41

Gat in y-as



Afhankelijkheid: .nl
• DNS-/nameservers
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Afhankelijkheid: .nl
• DNS-/nameservers

43

Aandeel grote cloud-
providers stijgt



Afhankelijkheid: .nl
• DNS-/nameservers

44

Grote verschuivingen in 
korte tijd



Afhankelijkheid: .nl
• Mailservers
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Afhankelijkheid: .nl
• Mailservers
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“Verrassing!” ;-)



Afhankelijkheid: .nl
• Mailservers
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Sterke groei van Google



Afhankelijkheid: .nl
• Mailservers
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OVH verliest ten gunste 
van een provider uit NL



Afhankelijkheid: .nl
• Webservers
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Afhankelijkheid: .nl
• Webservers
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Cloudflare verdubbeld



Afhankelijkheid: .nl
• Webservers
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Provider uit EU groeit 
sterk



Afhankelijkheid: .nl
• Webservers
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Andere providers uit EU 
met weinig marktaandeel

??



Afhankelijkheid: sectorbreed
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Photo by Mika Korhonen on Unsplash



Afhankelijkheid per groep: grootste bedrijven
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Afhankelijkheid per groep: grootste bedrijven
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40% in meerdere 
netwerken



Afhankelijkheid per groep: grootste bedrijven
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>10% afhankelijk van 
Cloudflare



Afhankelijkheid per groep: grootste bedrijven
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“Verrassing!” ;-)



Afhankelijkheid per groep: grootste bedrijven
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Microsoft ook sterk 
vertegenwoordigd bij web



Afhankelijkheid per groep: grootste bedrijven
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Veel andere providers



Afhankelijkheid per sector: banken
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Grote afhankelijkheid van 
1 partij



Afhankelijkheid per sector: banken
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Bank met eigen netwerk!



Afhankelijkheid per sector: Rijksoverheid
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Afhankelijkheid per sector: Rijksoverheid
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Veel diversiteit!



Afhankelijkheid per sector: Rijksoverheid
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Grote verschillen tussen 
ministeries



Takeaways: Afhankelijkheid 

• Geen grote verrassingen

• Beheerders van veel domeinnamen hebben veel invloed

• Wisselen van (DNS) aanbieder mogelijk

• Meer sectoren in blogpost die volgende week online komt
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Weerbaarheid van .nl en SIDN 

• Per definitie: Alle .nl-domeinnamen zijn 
afhankelijk van de .nl-DNS-servers 

→weerbaarheid van .nl cruciaal

• Hosting van web, mail en 
domeinnaamregistratiesysteem
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Conclusies en aanbevelingen

• Eerste analyse van onze internetmetingen met beperkte focus

• Bedrijven die erom geven moeten/kunnen zelf een risicoafweging maken 

• Nemen we genoeg maatregelen om de beschikbaarheid te waarborgen?

• Willen we van 1 aanbieder afhankelijk zijn?

• Vinden we het acceptabel dat we van dezelfde aanbieders afhankelijk zijn als 
onze sectorgenoten?

• Overheid, toezichthouders en brancheverenigingen moeten zich dezelfde vragen 

stellen, maar dan op macroniveau
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Demo: 
Doe zelf de weerbaarheids-check



Zijn er nog vragen of opmerkingen?

github.com/sidn/domainrd



Bedankt!



Backup slides



Beschikbaarheid: .nl
• Genomen maatregelen

72



Afhankelijkheid van .nl van AWS
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