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De invloed van statelijke actoren in cyberspace: factoren van belang
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Natiestaten achter cyberincidenten met politieke dimensie, 2000-2023



Verenigde Staten, 2023 

16.6 miljard

16,500 staf

2

Meer AI-inzet en weren 
van China uit kritieke 
infrastructuur van VS

© Statista, US Cybercommand, Council on Foreign Relations



China, 2023 

13.7 miljard
schatting

110,000 staf

27

Complexe, langdurige 
en wereldwijde 

inlichtingenvergaring
© Statista, Council on Foreign Relations, EenVandaag, Microsoft Digital Defenders Report 2023



Rusland, 2023 

onbekend

16,000 staf
schatting

29

Oekraïne en NAVO-
diplomaten, defensie, 

transport en media
© Statista, Council on Foreign Relations, Microsoft Digital Defenders Report 2023



EU lidstaten, 2023 

5.9 miljard

24,000 staf

1

Verhogen cyberdefensie 
capaciteit & veiligere EUMS 

communicatiemiddelen
© Statista, Council on Foreign Relations, ENISA



Impact AI op de geopolitiek van cyberweerbaarheid

AI biedt aanvallers nieuwe mogelijkheden….

Data 
poisoning

Social 
engineering

Paswoord 
hacking

Deepfakes
Data 

analyse
Snellere 
detectie

Nauwkeurig 
flaggen

Simulatie 
tbv training

…maar helpt ook effectiviteit van cybersecurity
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