


ECP Jaarfestival

Leren door ervaren en oefenen



We moeten klaar staan voor

de ‘grote cybercrisis’.



Wie zijn jullie?

- Jullie zelf, onderdeel van het crisisteam bij een crisis ☺

- Verschillende rollen, verschillende antwoorden

- Niks is goed of fout!



Gebruik van Mentimeter

- Ga naar menti.com

- Voer de volgende code in:

3462 3678





Technisch specialisten

Legal

HR

Communicatie

Directie

Crisiscoördinatie

Wie ga je bellen nu te komen?

Antwoord op menti.com, code: 3462 3678









Forensisch onderzoekers

Contact opnemen actor

Systemen uitschakelen

Back-ups veiligstellen

Pers te woord staan

Business continueren

Wat ga je nu als eerste doen?

Antwoord op menti.com, code: 3462 3678





IR & crisisplan

Test op kwetsbaarheden

Security awareness

Leverancier toetsen

Compliance-testen

Externe expertise inhuren

Hoe had je deze crisis kunnen voorkomen?

Antwoord op menti.com, code: 3462 3678



Journalist



Waar ging het nou om?

• Hacker is zonder detectie systemen binnengedrongen via een service die tijdelijk

bereikbaar was via het internet door een configuratiefout

• Bespreek of je wel of niet moet betalen

• Maar ook: hoe ga je om met de media en reputatieschade?

• Zorg voor een up to date ‘Crisis & incident response-plan’ 

• Oefen dit plan met regelmaat en “leer door ervaring”



BEDANKT!


