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Privacy By Design | Ontdekkingsreis achter een trust-platform 
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Stelling 

Iedereen wil slimmere diensten om het leven aangenamer te maken, maar op een of andere 

manier zijn “we” niet in staat die ook echt te leveren…  

 

 

 

“op een paar bedrijven na dan…” 



 

Steeds vaker zullen Slimme apparaten en diensten in zowel publiek als privaat domein 

met elkaar interacteren, informatie uitwisselen etc. 

 

De nieuwe Privacy Directives verhogen risico’s en kosten voor organisaties die werken 

met persoonlijke data. 

 

Locatie context en zekerheid van data betrouwbaarheid 

 wordt steeds relevanter om innovatieve diensten  te kunnen leveren. 

 

Net als silo- of ketenoverstijgende portabiliteit van kwalitatieve gevalideerde 

data 
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Ons Umfeld | Persoonlijke Data & Digitale Identeit 
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Energietransitie, Domme Meters & de niets vermoedende klant 

   

Waar we ooit begonnen… 
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Nut 

Op heel veel gebieden is data over / van onszelf en ons gedrag 

in belangrijke mate al geclaimd… en wordt deze intensief 

commercieel geëxploiteerd. 

 

Dat geldt niet voor Het Huis 
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Het huis als digitale entiteit: Waarom wordt het digitale huis en toegang daartoe belangrijk? 

 

• In de sterk groeiende wereld van de Internet of Things, domotica en de digitalisering van infrastructuur wordt 

steeds vaker toegang gevraagd tot huizen (en hun bewoners).  

 

• Installaties en systemen in huizen zullen steeds vaker data uitwisselen met derden.  

 

• Vertrouwen en transparantie over die datadeling en de controle bij de eigenaar van de data zijn cruciaal om 

de digitale mogelijkheden van IoT, Smart Society etc te benutten.  

 

• Bijvoorbeeld om lokale (P2P) energiesystemen te faciliteren. 

 

Aanleiding 
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Waarom is toegang tot het digitale huis voor Liander & Alliander (& de energietransitie) belangrijk? 

  

Informatie over de opwek op het (digitale) huis niveau is essentieel om het netbeheer van 

Liander operationeel en in balans te houden. 

 Momenteel heeft Liander echter geen contact met klanten. Dit is door “stroomopwaarts” neergelegd bij de 

producerende en verkopende marktpartijen. Gewenste informatie kunnen bewoners onder eigen regie delen 

met Liander door het digitale huis dat via Tippiq beschikbaar wordt gemaakt. 

  

Alliander wil de energietransitie faciliteren  

door middel van een open infrastructuur waaraan iedereen mee kan doen. Open, onafhankelijk en transparant.  

  

Intelligente oplossingen op basis van informatie over het digitale huis reduceren indirect 

maatschappelijke kosten.  

Investeringen die Liander doet aan de netten (verzwaring / verlegging / vervanging) moeten zichzelf in 40 jaar 

dekkend maken. Alles wat Liander niet in de grond hoeft te stoppen of te verzwaren verlaagt de kosten van het 

net in zijn algemeenheid en verkleint daarmee de maatschappelijke kosten. Doordat mensen steeds vaker zelf 

energie opwekken zal naast afname ook risico op opwek pieken ontstaan.  

  

 

Aanleiding 
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Dus gingen we op onderzoek uit 

Dit is Tippiq 



Tippiq is een infrastructuur die bestaat uit 4 kernelementen. 

 

2. Diensten   
(bibliotheek) 

Diensten & informatie die 
Voor en rond het huis  

Beschikbaar zijn.  

4. Huisregels. 
Bepalen welke gegevens 

gedeeld wordt. 
 

 
3. Bewoner(s)  

Eigenaren, bewoners 
Huurders etc 

 

1. 
Gevalideerd 

Huis 
 



Het eerste kernelement is natuurlijk het (digitale) Huis. 

Dus claim je huis. En wijs bewoners toe. 
(deze worden gevalideerd zodra  

dit nodig is voor een dienst) 

1 Een digitaal netwerk van huizen 



Zodat het mogelijk wordt om diensten aan je huis te koppelen. 

2 Een marktplaats voor 

vertrouwde huisdiensten 

Koppel diensten aan je huis vanuit de diensten-
bibliotheek  (zie scherm). Of rechtstreeks vanaf de 

website  van een dienstaanbieder.  
 

In de dienstenbibliotheek staan niet alleen de 
aanbieders, maar ook de inhoud vanuit 

dienstaanbieders.   
 

Beschikbare diensten 



Diensten waarvan ik gebruik kan maken omdat ik de  

gevalideerde bewoner van dit adres ben.  

3 
Gevalideerde 

huizen en 

bewoners 
Mijn gekoppelde diensten 

Validatie vindt plaats zodra dit 
nodig is voor een dienst.  

 
Valideren kan op meerdere 

manieren en door meerdere 
partijen uitgevoerd worden.  

Storing app 

Liander 

Een persoon kan meerdere rollen 
hebben: eigenaar, hoofd-  

bewoner, bewoner  
 

Ook tijdelijke rollen worden  
mogelijk: gast (AirBnB), dienst- 

verlener (Zorg / Logistiek /  
Vertrouwde Buren / Vrienden) 

 
 



Door middel van huisregels bepaal ik per dienst  

welke informatie (-attributen) gedeeld wordt 

4 Huisregels  

(en attributen) 

Mijn gekoppelde diensten 

Elke dienst heeft huisregels. Deze 
bepalen welke attributen gebruikt 

mogen worden. 
 

Een attribuut is een stukje informatie 
over de bewoner of zijn huis. Door 

informatie op te slaan als attributen 
is het mogelijk om precies te bepalen 

wat je deelt.  
 

Attributen kunnen in huis en buiten 
het huis worden opgeslagen. 

Mag: toegang tot mijn contact informatie 

Om: mij op de hoogte te houden 

Als: er een stroomstoring is op mijn adres 

Zodat: ik zo min mogelijk hinder ervaar. 

Storing app 

Liander 



[actor] mag [actie] met [actee]  

als [conditie] zodat [doel]. 

“in mijn huis geldt” 

Een huisregel is generiek opbouwd uit vijf componenten 
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Overzicht 

• Tippiq maakt het huis digitaal 

bereikbaar – huizen krijgen via 

Tippiq een uniek digitaal adres 

 

• Bewoners claimen hun huis. Als 

Eigenaar en/of bewoner 

 

• Dienstaanbieders communiceren 

met (gevalideerde) bewoners en 

kunnen diensten voor het huis 

aanbieden. 

 

• Huisregels bepalen onder welke 

condities data en transacties 

plaatsvinden tussen bewoner en 

aanbieder. 

2. Applicaties  
(dienstenbibliotheek) 

Diensten & informatie die 
Voor en rond het huis  

Beschikbaar zijn.  

4. Huisregels. 
Bepalen welke gegevens 

gedeeld wordt 
 

 
3. Bewoner(s)  

Eigenaren, bewoners 
Huurders etc 

 

1. 
Gevalideerd 

Huis 
 



2 Cases  
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Case 1 | 112 Alert 

Onderzoek: 

10.000 facebook clicks 

50 telefonische interviews 

 

Prototype 

500 gebruikers via Facebook ad  

20 diepte interviews bij gebruikers 
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Insights 

Gebruikers vonden het heel logisch en waardevol dat er een partij is die onomstotelijk afspraken over 

data vastlegde. 

 

Niemand van de 500 gebruikers haakte af bij het instellen van “Huisregels en toestemming via Tippiq”. 

 

Niemand klikte op de knop “Wat is Tippiq” bij het aanmelden voor de dienst… 
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Case 2 | Altijd Thuis van Post NL 

Pains 

 

Post NL wil graag een pakketje 

bezorgen – liefst in een keer. 

 

De ontvanger wil graag een 

pakketje snel ontvangen. 

 

Maar beiden lukt vaak niet… 

 

 

---- 

 

Google Design Sprint – 5 diepte 

interviews van een uur op basis 

van werkend prototype 

 

5 interviews met experts 

https://www.google.nl/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiXgoWs7KvXAhUM_KQKHejmAYgQjRwIBw&url=https%3A%2F%2Fradar.avrotros.nl%2Fdossiers%2Fdetail%2Fpakketbezorging%2F&psig=AOvVaw0r9_125-beQmeLk0_UdRTo&ust=1510122897673904


Prototype v2 voor verdere toetsing (1) 



Prototype v2 voor verdere toetsing (2) 



Prototype v2 voor verdere toetsing (3) 
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Insights 

Gebruiksgemak is belangrijkste reden om gebruik te maken van deze dienst. 

 

Mensen werden in de toepassing geconfronteerd met 2 privacy issues, in beide gevallen reden om af te 

haken: 

- “Krijgt de bezorger dan mijn telefoonnummer? Dat wil ik niet hoor” 

- “Moet ik dan mijn telefoonnummer met mijn buren delen? Nou, laat maar…” 

 

Gebruikers gingen zelf pas op zoek naar info over hun privacy op het moment dat zij geconfronteerd 

werden met ongewenste effecten in de dienst. Als die niet snel genoeg te vinden was haakten 

gebruikers af. 
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Learnings 

 

• Diensten zijn de sleutel – alleen met relevante diensten zijn gebruikers bereid iets extra’s te doen of ergens 

over na te denken. 

 

• Twijfel over integriteit/betrouwbaar is in toenemende mate een reden om af te haken of geen gebruik te 

maken van… 

 

• Gebruikers snappen meer dan je verwacht – maar zijn ook lui. 

 

• Hoe interessant wij ons werk ook vinden en serieus nemen, trust – privacy by design – het belang van 

digitale betrouwbare infrastructuur is niet sexy – De meeste respondenten vergeleken ons naar aanleiding 

van tests met….  
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• Eigenaar van de data van bewoners – die zijn van de bewoner 

 

• Dienstaanbieder spelen – Tippiq biedt zelf alleen haar platform aan 

 

• Beslisser op afspraken/stelsel – Op het platform regelen aanbieder en bewoner zelf onder welke condities 

diensten en data uitgewisseld worden, daar horen wij geen invloed op te hebben en dienen dat ook te 

bewijzen. 

 

• Separation of Concerns – ook of juist in de code. 

 

• Winst nastreven – wel een zelfstandige entiteit / Social Enterprise, gedragen door diverse partijen, zowel 

publiek als privaat 

 

 

 

 

 

Wat hebben we geleerd “wat we niet moeten doen”? 
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• 150 diensten bedacht en getoetst bij gebruikers 

 

• 15 diensten echt gebouwd en opnieuw getoetst – om zeker te weten dat mensen doen wat ze gezegd 

hebben te zullen doen. 

 

• Per ongeluk een trust framework gebouwd 

 

• Vastgelopen op een cruciale kip & ei discussie. 

 

 

 

 

 

Wat hebben we tot dusver aan resultaten behaald? 
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• Eigenaar van de data van bewoners – die zijn van de bewoner 

 

• Dienstaanbieder spelen – Tippiq biedt zelf alleen haar platform aan 

 

• Beslisser op afspraken/stelsel – Op het platform regelen aanbieder en bewoner zelf onder welke condities 

diensten en data uitgewisseld worden, daar horen wij geen invloed op te hebben en dienen dat ook te 

bewijzen. 

 

• Separation of Concerns – ook of juist in de code. 

 

• Winst nastreven – wel een zelfstandige entiteit / Social Enterprise, gedragen door diverse partijen, zowel 

publiek als privaat 

 

 

 

 

 

Wat hebben we geleerd “wat we niet moeten doen”? 
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• Onafhankelijke borging van het platform 

 

• En daarmee de mogelijkheid om derden via ons platform diensten aan te laten bieden 

 

• Een governance model waarin zowel pubieke als private partijen bijdragen aan een onafhankelijke 

vertrouwensstandaard. 

 

• Gebruikers en dienstaanbieders (een klein beetje) opvoeden… 

 

 

 

 

 

En wat hebben we (nog) niet bereikt? 
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Bob@Tippiq.nl 

 

 

 

 

Bedankt 


