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Samenstelling CIP-Netwerk 1-9-17

2044 personen in het CIP-netwerk

Sector L, A
« ZBO
= Agentschap
« Kennispnr
= Ministerieel
= Gemeenteljk
= Stichting
« Wetenschappelik
* Provinciaal
= Water
= Z0rg
« Vakvereniging
= Brancheorg
= Financieel
= Staatsrechtelik
= Opleiding
= Wonen
= Energie

Aantallen organisaties naar sector
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De PDC in Context

CIP-activiteiten en producten

Weerbaarheid Herstelvermogen

Bevorderen > Practitioners Communities voor: > Snelle onderllinge bereikbaarheid in

SSD, BIR, Awareness, Inkoop, privacy CIP-netwerk via cip.peio.
SAMEN DOEN S ’ ! e
> Diverse werkgroepen > Verbinding met NCSC.

> Workshops: SSD, Priv. Self Assessment - L SR (s (el

> Privacy Vraagbaak
|
Product > SSD-producten, KSL, div. handreikingen > Serious game: Crisis Rijksdienst

Aanbod > BIR-OP en Thema-uitwerkingen > Serious game: Crisis Gemeente
> Grip op Privacy + Priv.Normenkader > Netwerk game

: zlﬁpp:‘fs;ﬁ?gzrliﬁ;?; > Model Protocol Crisis Communicatie
> e-Learningmodaules,
> CIP-Casts, etc

L}

Basis- > 4 Domeingroepen, > Subcommunity Cyber Security
werkvormen > Kennissessies, Platform (Sinds Opzet Rijks-ISAC
Kennisdeling > Conferenties slapend)

> Cip.pleio.nl > Opgezet: Rijks-ISAC




Responsible Behavior

SSD methode en
normenkaders
Privacy Baseline, Hulp-
Privacy by .
Leren en design, etc. middelen

ontwikkelen

Kennis en
kunde

Weghemen

Awareness v
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Kernwaarden van de Avg

* De betrokkene (burger, klant, ..) vodrop
* Organisatie heeft aantoningsplicht rechtmatige verwerking
 Gegevensminimalisatie
* Aantoningsplicht zaakjes op orde, bijvoorbeeld:
e transparantie verwerkingen
* inzage en correctierecht

* best effort informatiebeveiliging



Grip op Privacy

CIP-handreikingen om in control te komen

Grip op Privacy

Privacy
Volwassenheidsmodel




[De Privacy Self Assessment geeft U een advies.

Het advies gebaseerd op uw antwoorden die u geeft.

Hierbij stellen we alleen die vragen die passen bij uw ambitieniveau.

Het ambitieniveau kan aan de hand van onderstaande figuur gekozen worden.

Niveau 5

r Geoptimaliseerd

Uitingen tav de prestaties maken
optimaal (integraal) onderdeel uit van
de bedrijfsstrategie en -uitingen.

Niveau 4 De prestaties worden gemeten, )
vergeleken met de branche en gebruikt
I Voorspelbaar voor een optimaal lerend vermogen

Niveau 3 De werkzaamheden worden
organisatiebreed volgens een
l Vastgesteld vastgestelde werkwijze uitgevoerd
Niveau 2 De werkzaamheden worden binnen een
afdeling beheerst (herhaalbaar)
Beheerst processen uitgevoerd

De werkzaamheden worden op
verwerkingsniveau informeel uitgevoerd

CIP
Ay

Deze niveau's zijn nader beschreven in het CIP Privacyvolwassenheidsmodel.

Wilt u tbv het delen van de resultaten uw gegevens opgeven?
(de gegevens worden door CIP alleen voor statistische doeleinden gebruikt
of intern uw eigen organisatie als u een privacyworkshop houdt)

uw naam: uw naam
uw functie: uw functie
Uw organisatie: uw organisatie
IN IEDER GEVAL uw sector: een keuze uit de lijst >>>




Workshop Privacy Self Assessmen

Voorbeeld nog niet behandelde criterium/vraag

; CIP

centrum
informatiebeveiliging
en privacybescherming

B.01 Privacybeleid
—_— .
c IP Verdeling
De organisatie heeft privacybeleid en procedures ontwikkeld, waarin is vastgelegd en vastgesteld op welke wijze persoonsgegevens d An d door: Ruimte voor notities
& worden verwerkt en invulling wordt geven aan de wettelijke beginselen. van de rden gegeven door: (De notities worden in het advies meegenomen.)
antwoorden
|
. . . X . . o Het beleid en de procedurss worden op organisatieniveau senduidig vastgelegd en fi
Hoe is de Avg geconcretiseerd in het privacybeleid? {7 Erisgeen concretiseringvan de Avg. 2n organisstizbraed zzbruikt [conform B.01/01).
Notitie:
Uitleg: Privacybeleid (¥ Opverwerkingsniveau zijn informeel richtlijnen beschikbaar. 3 MW4 MW6 Mw8
O Binnen de organisatie zijn richtlijnen vastgelegd.
(Kies het meest formele f hoogste niveau in de organisatie dat C Organisatiebreed zijn beleid en richtlijnen eenduidig beschikbaar en formeel 1 marie
volgens uvan toepassing is.) vastgesteld. :
_ . . X Beleidst 1 over hett 1 van de wetteljke beginselen worden gebasee
Hoe worden de wettelijke beginsel gepast? e Pl over het toep U SO EAEE S IE s privacybeleid op organisstieniveau, volgens de procedurss dis op organisatisnivezu
basis genomen. D= beslizsingzn worden op organisatienivezu formes! vastgesteld [conform B.01/02
o » - ¢ Beslissingen over het toep van de wettelijke beginselen worden op ) ian Mw8 Notitie:
Uitleg: Wettelijke beginselen verwerkingsniveau informeel genomen. J o
mg.en over het toepassen va|n df wettelijke beginselen worden op 3 piet MW MW6
) en - o
(Kies het meest formele { hoogste niveau in de organisati n over het toepassen van de wettelijke beginselen worden 1 marie
volgens uvan toepassing is.) eed duidig en formeel g en vastgesteld.
e de eenduidigheid van de beleidsbeslissingen wordt op 3 £ MW4 MWE Mw8 D= juistheid 2n d= =znduidigheid van de belsidsbesissingen worden op zfdeingsnive
ens: MW4 MW6 Mw8
bewaakt. =r=
“ . Notitie:
‘“ Oneens: pietjan marie
e s nduidigheid van de beleidsbeslissingen wordt op ~ D= juistheid 2n d= =2nduidigheid van de beleidsbesiszingen worden in 22n procedun
) 3 Eens: piet marie MW6
waakt. formeel bewazkt.
“s a ) Notitie:
I o‘ \ e Oneens: jan MW4 Mw8
e‘ Ontwikkelingen in relevante wet- en regelgeving worden actief door de Eens: piet MW4 im
w [” orzanisatie zevolzd, zodat de impact op het beleid bekend is alvorens de wet-en 4 R -




En voor het overige ben ik van
mening ...

Artikel voor de invulling van de zorgplicht op het gebied van
software-veiligheid

Overwegende dat

« datalekken en geslaagde hackpogingen vaak het gevolg zijn van zwakheden in software,

+ het niet toereikend is een algemene afspraak te maken over de veiligheid van software,

+ de opdrachtgever voor ontwikkeling en onderhoud van software een zorgplicht heeft in zijn rol van
opdrachtgever en van hem goed opdrachtgeverschap mag worden verwacht,

+ de opdrachtnemer (ontwikkelafdeling of softwareproducent) een zorgplicht heeft voor het leveren
van veilige software,

achten opdrachtgever en opdrachtnemer het van belang dat opgeleverde software, zowel nieuw als
vernieuwd, voldoet aan een aantal specifieke kenmerken. Deze kenmerken ontlenen wij aan de set van
eisen die vastgelegd is in de methode Grip-op-SSD van het CIP.

De wederzijdse zorgplicht voor de veiligheid van de software wordt als volgt ingevuld.

+ de opdrachtnemer zal de eisen van Grip-op-SSD meenemen in het offerteproces bij de begroting
van de werkzaamheden, en deze implementeren bij de ontwikkeling en het onderhoud van de
software,

 De opdrachtgever zal zowel bij de aanbesteding als bij de contractsluiting van
softwareontwikkeling en -onderhoud de eisen van Grip-op-SSD meegeven als onderdeel van de
non-functional requirements en daarop (laten) toetsen in het acceptatieproces.

« In het geval een van de partijen een risicoafweging maakt die naar diens inzien afwijkingen van de
SSD-eisen rechtvaardigt of noodzaakt, bespreken partijen dat en leggen afwijkingen formeel vast.|



CIP
Handleiding Privacy by Design

Grip op Privacy
Privacy by Privacy
Design Governance

* Maakt ontwerpers bewust van het belang van privacy

 Handvaten om de bescherming om de ACT-doelen mee te nemen in de
ontwerpfasen en het ontwerp

* Ondersteunt zowel het formele als het creatieve proces

* Proactieve aanpak, voorkomt hoge kosten van aanpassingen achteraf

* Een betere bedrijfsvoering is het resultaat. Dit leidt tot win-win

Privacy by Design gaat verder dan techniek.

De scope is de gehele verwerking van persoonsgegevens: systemen én bedrijfsprocessen.




Privacy by design

Gaat eigenlijk over: i

Privacy Baseline

Houding en gedrag ontwerpers

maar ook:

Waar in het ontwerpproces
moet aan welk criterium
gedacht worden




Principes in het ontwerpproces

Design Governance
1. Proactiefi.p.v. reactief; Preventief i.p.v. herstellend

2. Privacy als standaard l D

Wump. e ———l

3. Privacy geintegreerd in het ontwerp
Privacy by Design
The 7 Foundational Principles

4. Volledige functionaliteit — win-win in plaats van compromissen

Ann Cavoukian, Ph.D.
Information & Privacy Commissioner
dntario, Canada

5. Bescherming tijdens de volledige levenscyclus
6. Zichtbaarheid en transparantie — hou het open

7. Respect voor de privacy — laat de gebruiker centraal staan

Terug naar G-o-P




