Boekhouden in de cloud

Het belang van een keurmerk voor Software leveranciers

Wilko Stronks
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aanleidingen

e 2008 ‘bezoek’ van de FIOD’

* ‘wij komen de server ophalen....
* ‘wij zijn niet zo happy met de Cloud, fraude

wordt onzichtbaar voor ons. Liever een hard
disk...’
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aanleidingen

e 2008 ‘bezoek’ van de FIOD’

* ‘wij komen de server ophalen....
* ‘wij zijn niet zo happy met de Cloud, fraude
wordt onzichtbaar voor ons. Liever een hard

disk...”

e 2 maanden later
* ‘we hebben alle transacties en handelingen
gevonden in de Cloud administratie. Meer dan
we gebruikelijk in hard disks vinden....
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aanleidingen

e Klant melding
* ‘lemand heeft gerommeld in mijn cijfers...’
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aanleidingen

e Klant meldingen
* ‘lemand heeft gerommeld in mijn cijfers...’

* ‘we hebben het even nagekeken, maar om
14:12 heeft uw medewerker met naam xxxx
ingelogd met gebruikersnaam yyyy en de
volgende boekingen uitgevoerd...’
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/Zorgplicht?

e Software leveranciers van Cloud
oplossingen voor boekhouding

* Moeten hun klanten altijd inzicht kunnen
geven in wie op welk moment welke

handelingen heeft uitgevoerd.

e Ditisin feite de ‘audit-trail’ norm
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/Zorgplicht?

e Software leveranciers van Cloud
oplossingen voor boekhouding

 Moeten hun klanten de garantie kunnen
geven dat bij surseance of faillissement de
dienst 6 maanden beschikbaar blijft.....
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Actueel en publiek

A Security.n

Nieuws Achtergrond Columns Community

Nieuws

Apple: iCloud-accounts gehackt via gerichte aanval
dingdag 2 september 2014, 23:22 door Redactie, 2 reacties

De aanvallers die op de iCloud-accounts van verschillende Hollywoodsterren en andere beroemdheden
wisten in te breken en daar allerlei naaktfoto’'s buitmaakten hebben geen lek in Apple’s clouddienst
gebruikt, zo heeft het bedrijf na twee dagen van betrekkelijke stilte in een verklaring laten weten.

MNa een onderzoek van meer dan 40 vur stelt Apple vast dat het om een zeer gerichte aanval op gebruikersnamen,
wachtwoorden en beveiligingsvragen gaat. "Een werkwijze die op intemet inmiddels maar al te gewoon is geworden”, aldus de
verklaring. Bij geen enkele van de gehackte accounts zou er een kwetsbaarheid in iCloud of Find my iPhone zijn gebruikt.

Daarmee ontkracht Apple eerdere geruchten dat een kwetsbaarheid in de APl van Find my iPhone het mogelijk maakte om
de wachtwoorden via een brute force-aanval te achterhalen. Apple zou inmiddels met opsporingsdiensten samenwerken om
de verantwoordelijke criminelen te kunnen identificeren. Daarnaast krijgen gebruikers het advies om altijd sterke
wachtwoorden te gebruiken en twee factor-authenticatie in te schakelen, aangezien deze maatregelen volgens Apple de
aanvallen hadden kunnen voorkomen.
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e DWDD iCloud Hack — boodschap ‘expert’
‘het is nooit veilig’
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Aktueel en publiek

* De kwaliteit van de verschillende Cloud
oplossingen voor boekhouding is:

* Niet zichtbaar voor de klant
e Te complex om te beoordelen door de klant
e Te complex om over te communiceren

* Incidenten zijn een groot risico voor de
toekomst van de Cloud-oplossingen
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Eigen bewijs

* \eel software leveranciers van Cloud
oplossingen hebben al maatregelen
genomen, audits uit laten voeren of
certificeringen gerealiseerd.
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Eigen bewijs

 Maar ook die audits en certificeringen
zZijn:
* Moeilijk om te beoordelen door de klant
e Lastig om goed over te communiceren

 Dekken vaak slechts een deelgebied af

 Onduidelijk welke garanties echt worden
geboden
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/eker Online

 Een sterk keurmerk kan een
onafthankelijke kwalificatie zijn van de
‘kwaliteit” van de Cloud oplossingen.

* Veilig
e Betrouwbaar
e Beschikbaar
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Stakeholders

* |n overleg met stakeholders bleek ook dat
men grote waarde hecht aan die kwaliteit

e Belastingdienst
e Accountants
e Banken
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Stakeholders

* Ontwikkelingen in Cloud-oplossingen:

 Automatische koppelingen met banken

e Automatisch uitwisselen en verwerken van
elektronische facturen

e Scannen en automatisch boeken
 Geintegreerd genereren van (SBR) rapportages

* Leiden tot een hoge actualiteit van de
administratie, maar met welke kwaliteit?
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/eker Online

* |seen ontwikkeling van ¢

e software

leveranciers van Cloud-o

* |n samenwerking met de

nlossingen

Belastingdienst,

accountants-organisaties en auditors
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/eker Online

e Streeft er naar om zo veel mogelijk software
leveranciers te betrekken

* Maar een ‘hoog’ niveau van normen te
hanteren

 Het publieke debat te ondersteunen

 Een unieke ‘samenwerking” tussen
concurrenten
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Mijn missie

7o veel mogelijk software leveranciers te
betrekken

* |n samenwerking de kwaliteit van deze
branche verder te verbeteren

 Daarmee het succes van het gebruik van
cloud-oplossingen te stimuleren
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Mijn missie

 Maar vooral ook in samenspraak met alle
stakeholders!
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Vragen?
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Dank voor uw aandacht
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