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Minimaliseer

• Beperk zo veel mogelijk de verwerking van 

persoonsgegevens. 
– Sluit op voorhand bepaalde personen of gegevens uit. 

– Selecteer alleen relevante personen of gegevens. 

– Verwijder persoonsgegevens zodra ze niet langer nodig 
zijn
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Over mij

• Universitair Hoofddocent Radboud Universiteit
– Privacy enhancing technologies

– Applied cryptography

– Internet of Things

• Wetenschappelijk directeur Privacy & Identity 

Lab

Privacy ontwerp strategieen / Jaap-Henk Hoepman / 1-11-20163



www.pilab.nl

Privacy by design

• Bescherm privacy  tijdens de ontwikkeling van 

nieuwe technologie:
– Van concept…

– … tot realisatie.
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Gedurende de gehele

systeem ontwikkel cyclus
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Privacy ontwerp strategieën
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Concept

Development

Implemen-tation

Privacy enhancing technologies

Juridische normen

Technische ontwerpdoelen
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Scheidt

• Scheidt persoonsgegevens zo veel mogelijk 

van elkaar. 
– Verzamel persoonsgegevens in verschillende databases. 

– Distribueer de verwerking over verschillende locaties. 

– Doe zoveel mogelijk in de apparatuur (PC, smartphone) 
van de eindgebruiker, en 

– Maak zo weinig mogelijk gebruik van centrale 
componenten.
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Abstraheer

• Beperk zoveel mogelijk het detail waarin 

persoonsgegevens worden verwerkt. 
– Aggregeer informatie over categorieën personen in plaats 

van ieder individu. 

– Vat gedetailleerde informatie samen in meer algemene 
gegevens: verwerk bijvoorbeeld de leeftijd in plaats van de 
geboortedatum.
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Bescherm / Maak onherleidbaar

• Voorkom dat persoonsgegevens openbaar 

worden. 
– Beperk toegang tot persoonsgegevens. 

– Beveilig persoonsgegevens (zowel op het netwerk als bij 
opslag). 

– Verbreek de link tussen personen en hun gegevens. 

– Maak data onherleidbaar, bijvoorbeeld door deze te mixen 
of (voor zover mogelijk) te anonimiseren.
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Informeer

• Informeer gebruikers over de verwerking van 

hun persoonsgegevens. 
– Vertel welke informatie wordt verwerkt, en waarom. 

– Doe dit op een duidelijke en voor leken begrijpbare 
manier. 

– Waarschuw gebruikers als hun persoonsgegevens gebruikt 
worden, of als deze gelekt zijn.
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Geef controle

• Geef gebruikers controle over de verwerking 

van hun persoonsgegevens. 
– Vraag om toestemming. 

– Geef de mogelijkheid om persoonsgegevens te corrigeren 
of te (laten) verwijderen.
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Dwing af

• Committeer je aan een privacy vriendelijke 

verwerking van persoonsgegevens. 
– Stel een privacy beleid op, en dwing deze af met alle 

noodzakelijke technische en organisatorische maatregelen. 

– Beleg verantwoordelijkheden. 

– Controleer het beleid, en de implementatie daarvan, 
regelmatig, en pas waar nodig aan.
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Toon aan

• Toon aan dat je op een privacy vriendelijke 

wijze persoonsgegevens verwerkt. 
– Verzamel logs (en kom in actie bij anomalieën). 

– Doe audits. 

– Rapporteer de resultaten aan de verantwoordelijken. 

– Laat je certificeren.
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Samengevat

Data georiënteerd

• Minimaliseer

• Scheidt

• Abstraheer

• Bescherm / maak onherleidbaar

Proces georiënteerd

• Informeer

• Geef controle

• Dwing af

• Toon aan
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Privacy design patterns

• De volgende stap: design patterns
– “Vaak terugkerende ‘structuur’ om een algemeen ontwerp

problem op te lossen binnen een bepaalde context”

• Repository under construction
– www.privacypatterns.org
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http://www.privacypatterns.org/
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Discussie
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[Monty Python’s 

Argument Clinic sketch]
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