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. 1. Schakel tussen producent en afnemer
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Vrije markt

Gereguleerd

Productie

Elektriciteit Centrale productie
¢ 0O.a. Delta, Eneco,

E.ON, RWE
Decentrale opwek

TenneT
110 - 380 kV
Import & export

Distributie

Codrdinatie

¢ O.a. Enexis, Liander, Delta,
Stedin

Vrije markt

Levering

E: Opwek &
Distributie

¢ O.a. Eneco, Essent, NEM, Nuon,
Oxxio

Gas Centrale productie
+ NAM
¢ Andere partijen
Decentrale opwek

Source: Energy in the Netherlands 2008
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GTS, > 10 bar
Import & export
Zebrapijplijn
(Enexis en Delta)

¢ O.a. Enexis, Liander, Delta,
Stedin

¢ 0O.a. Eneco, Essent, NEM, Nuon,
Oxxio




2. Waarom wordt privacy by design nog belangrijker voor Enexis?
Electriciteitsvoorziening anno nu (gisteren) - statisch en voorspelbaar

Traditional grid =~ cnenen » Vraag naar electriciteit is

reserve capacity)
Wind power tijdskritisch en inflexibel
» Electriciteit is lastig op te
slaan in grote hoeveelheden

One-way power flow

<

Als gevolg hiervan volgt de productie
— Ly van electriciteit de vraag (stroom loopt
(emergency capacity) van centrales naar verbruikers) en worden
elektriciteitsnetten ontworpen voor
piekbelasting (drukste moment bepaalt
e crrl benodigde capaciteit)

Transmission Distribution

=) ENEXIS
Source: TenneT



Electriciteitsvoorziening anno (nu /) morgen - duurzaam en dynamisch

Future grid

Multi-way power flow

» Meer duurzame en decentrale opwekkers
» Electrificatie ruimteverwarming en
mobiliteit

Wind power
(offshore)

Als gevolg hiervan ontstaat flexibiliteit in
de vraag waarbij het hiervoor
noodzakelijke Smart Grid gebruikt kan
worden om de weersafhankelijke
duurzame productie optimaal te
benutten (vraag volgt productie, waarbij
stroom op en neer kan gaan). Voor
Netbeheerders ontstaat hiermee tevens
een vehikel om de piekbelasting te
beinvloeden en hiermee kostbare

....... S investeringen in het net uit te stellen
of te verminderen.

=) ENEXIS
Source: TenneT

Industry

(emergency capacity)

Transmission Distribution
onsumers




1. collection and storage of extensive amounts of
personal data

2. unauthorized secondary use by the collecting
organization

3. unauthorized secondary use by an external

P . s Monser s gtr]%?gijzation with whom personal data has been

r ~ e Kind~
ot ddef S Puroeyor of Quality Goods for Monsters of Eve") Kind

e 4. unauthorized access to personal data, e.g., identity
' o A VAGUE SENSE theft or snooping into records
m: UNEASE 5. errors in personal data, whether deliberately or

accidentally created

6. poor judgment through decisions made automatically
based on incorrect or partial personal data, and

7. combination of personal data from disparate
databases to create a combined and thus more
comprehensive profile for a person

6
* Source: J.H. Smith et al., “Information Privacy: Measuring Individuals’ Concerns about Organizational Practices,” MIS Quarterly, vol. 202, pp. 167-196, 1996.



. 3. PbD voorbeelden uit de praktijk bij Enexis

' PbD moet aansluiten bij software ontwikkel lifecycle om effectief te zijn




Bl 3. PbD voorbeelden uit de praktijk bij Enexis
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. 3. Enkele voorbeelden uit de praktijk bij Enexis
~ 4

¢ 82% of the people
invited participated

¢ 4 (out of 5)
appreciation (fun,
attractive, positive,
interesting, valuable,

important to me,
advantageous)

DEMAND

Voorbeeld 1: Jouw Energie Moment Zwolle
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. 6. Enkele voorbeeld
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. 3. Enkele voorbeelden uit de praktijk bij Enexis

' Voorbeeld 1: Jouw Energie Moment Zwolle
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. 6. Enkele voorbeelde

Voorbeeld 2: Smar
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/" charge request to Charge Spot in a \“I

/

safeguarding local grid for

Source: Montes Portela, Carlos et. al. (2013) - A FLEXIBLE AND PRIVACY FRIENDLY ICT ARCHITECTURE FOR SMART CHARGING OF EVS, Paper 0199,

CIRED 2013

to Charge necessary PR O e e <1 PR O
Spot data sent to
CSP
- . Generate unique
Processed af_ld AUthOle_es Only Exchange EV-id + oK Starc Simart Cliarging ChargeSession-id
stored data is and fulfils necessary ChargeSession-id +
protected charge personal ChargeWish e e OK YWD Exchange
(access wishes EV | data stored R T ChargePlan
control and driver and Trinslates chargt;:.ng wlnsh Tto an
: ; : ‘der  Charge requestin a location | ;
encryption) location processed (ChargeService Provider LS R / / ChargeSpot Operator \
agnostically | (billing and e oK
chargin <
P dand | Ch Ng - CSP CSO | EV /EV driver
rocessed an arges 0 Exchange| agnostic manner
stored data is EV based personal ) ChargeSession-id, ChargePlan <~ g
protected on CSP’s data X,
(access approval handled. Step 7 MY, -
! . st[all {ChargePlan, ChargeSpot-Id} for CSP] SICEY OK
control and without EV (driver) g a :
encryption) E|\</r10(\jN!ng ) ag|nOStIC 4 Distributed System Operator \ I
river implementa
( ) P . /" Verifies charge requests
tion LEGEND: f DSO: Transformer \ fso Central ICT syste\
Data Safeguards ldem CSO Ch | 5  =message(flow)
protected grid plan | o = ensiyfiow lLocal . agnostic. manner
(access Gl e = Enexis Smart CHarging sERver ESCHER =
controland | EV (driver) aggre | “SCMER e Controller -
encryption) agnostically ChargeSession-id is generated per — ) \_
Communicati No data is ldem CSO n | charge to hide identity of EV from the
onis stored S‘S% \(/V\f/HO)tzndCtg:igz .:héel_“lgc):ation of \
e rom the ,
protected ' Weather / PV | " Transformer |
. forecast ' measurements |

€ - ENEXIS

\congestlons inaEV/EV dnver‘

\



. 3. Enkele voorbeelden uit de praktijk bij Enexis
' Voorbeeld 3: Samen Slim met Energie in Haaren
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. 3. Enkele voorbeelden uit de praktijk bij Enexis
' Voorbeeld 3: Samen Slim met Energie in Haaren
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. 4 Lessons learnt en aanbevelingen voor de toekomst

4
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1.

PbD landt niet meteen bij iedereen. Wees geduldig
en geloof in de kracht van herhaling.

Pas PbD toe op generieke use cases en geef die vrij
voor de betreffende sector (combi kennisinstellingen
en bedrijven)

PbD is geen ftrucje’, het is een mindset en om het
goed te doen is veel kennis en kunde nodig, zo ook
budget

Predik geen OF-OF, maar een EN-EN mentaliteit =
functionaliteit / innovatie EN privacy)

PbD bij gebruik bestaande “off-the-shelf” oplossingen
IS een lastige opgave

Behoefte aan PbD opleidingen voor professionals

PbD is voor start-ups financieel en resourcematig
een heel lastige opgave



TWENTY OUESTIONS




A N 2. Waarom wordt privacy by design nog belangrijker voor Enexis?
' Onschuldige likes zeggen meer dan je denkt..
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* Bron: https://lwww.rijksoverheid.nl/documenten/rapporten/2016/10/04/licht-op-de-digitale-schaduw-verantwoord-innoveren-met-big-data




