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Wat is “identiteit”? 

• “Set of attributes related to an entity” [ISO/IEC 24760]

• Voorbeelden: identiteit van een persoon, een dier, een voertuig of een ander
apparaat, ...

• Digitale identiteit: “set of attributes used to identify an entity in a digital 
context”

• Voorbeelden: digitale identiteit van een persoon, een computer of ander
apparaat, …
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Een identiteit bestaat meestal uit “partiële” identiteiten
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Identiteit verwerven en gebruiken

• Identificatie (ook: “registratie”)
• Identiteit moet initieel ergens worden vastgesteld – Middelen om identiteit te 

gebruiken moeten worden toegekend

• Authenticatie:
• “Provision of assurance in the claimed identity of an entity” [ISO /IEC 18014-2]

• Autorisatie
• Identiteit wordt meestal gebruikt om iets te verkrijgen (voorbeeld: visum)

• Controle
• Gebruik van identiteit wordt vaak ge
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Digitale identiteit: wie doet de registratie?

• Privésector : 
• Ieder voor zich: personeel, klant, …

• Federaties: telefoon, bank, …

• “Identity providers”: 

• Overheid
• Ieder voor zich: belastingen, sociale zekerheid, gezondheid, justitie, …

• Registratie op nationaal niveau: al dan niet met privépartners

• Kan dit op Europees niveau?
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Aanloggen bij RVO.NL met Belgische eID: vroeger
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Aanloggen bij RVO.NL: momenteel
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Digitale identiteit doorheen de EU: interconnectie van nationale eID-
stelsels

“STORK” oplossing
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Europese Verordening “eIDAS”

• Genoeg geëxperimenteerd

• Omzetting van STORK-oplossing  in Europese regels
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eIDAS Verordening

• principe: wederzijdse erkenning van elkaars eID-stelsels

• hoe zal dat werken?
• lidstaten kunnen eID-stelsels op een Europese lijst plaatsen

• de eID-stelsels op de lijst moeten door alle lidstaten vanaf 18 september 2018 worden erkend

• vooraf: opdeling van mogelijke eID-stelsels in 3 betrouwbaarheidsniveaus: 
• “laag”

• “substantieel”

• “hoog”
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Waar staan we vandaag?

• Verordening is uitgevaardigd in 2014 
maar uitvoering vraagt tijd

• Europese Commissie zorgde voor 
uitvoeringsbesluiten
• procedure voor samenwerking tussen de 

lidstaten

• vaststelling interoperabiliteitskader

• criteria voor betrouwbaarheidsniveaus

• procedure voor de notificaties
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Interoperabiliteitskader

• Lidstaten kunnen niet om het even wat aanmelden: de aangemelde eID schema’s 
moeten aan bepaalde criteria voldoen.

• technische eisen met betrekking tot betrouwbaarheidsniveaus (zie verder)

• technische eisen met betrekking tot interoperabiliteit (bijv. berichtformaten, minimale
identificatiegegevens voor natuurlijke personen en rechtspersonen)

• gemeenschappelijke veiligheidsnormen (o.m. voor knooppunten)

• procedure voor geschillenbeslechting (onderhandelingen)
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Interoperabiliteitskader: technische specificaties
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Betrouwbaarheidsniveaus

• Niet alle eID schema’s hebben dezelfde graad van betrouwbaarheid

• Overheidstoepassingen hanteren authenticatiemethodes van diverse betrouwbaarheidsniveaus

• Probleem: hoe relateren we eID schema’s aan betrouwbaarheidsniveaus?

• Art. 8 eIDAS Verordening: 3 niveaus (laag, substantieel, hoog)

• Commissieverordening 2015/1502 werkt dit verder uit (op basis van ISO/IEC 29115 en STORK)

• Vier aspecten:
• inschrijving (registratie)

• beheer van de identificatiemiddelen (bijv. bescherming tegen vervalsing)

• authenticatie (bijv. bescherming tegen aanvallen)

• beheer en organisatie (bijv. periodieke externe audit)
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Aanmelding

Lidstaten kunnen niet om het  even hoe aanmelden: elektronisch formulier
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eIDAS: quid in Nederland/België?

• welke eID-stelsels gaan we aanmelden voor de Europese lijst?

• welk betrouwbaarheidsniveau krijgen die eID-stelsels?

• tot welke van onze online overheidsdiensten zullen buitenlanders toegang vragen 
met hun nationale eID?

• omgekeerd: in welke buitenlandse online overheidsdiensten zijn onze burgers en 
ondernemingen geïnteresseerd?
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Stellingen

• Veel te complex om op korte termijn te realiseren

• Niettemin: rekening houden met EU perspectief bij elk nationaal 
initiatief
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